
Cyberpeace statt Cyberwar
Im Juni vergangen Jahres veranstal-
tete die Böll-Stiftung in Zusammen-
arbeit mit Winni Nachtwei eine
Konferenz zur „Rüstungskontrolle
im Cyberspace“. Im Zeitalter der
wachsenden Vernetzung und Ab-
hängigkeit von Computern wächst
gleichzeitig auch die Gefahr, dass
diese neuen technologischen und
gesellschaftlichen
Entwicklungen für
„militärische“ Zwecke
ge- oder miss-braucht
werden können. Vor
allem in den USA gibt
es eine breite Öffent-
lichkeit, die sich mit
Fragen des Info- oder
Cyberwar, d.h. der
Kriegführung im und
mit dem Netz befasst.
Dabei geht es nicht
nur darum, sich
gegen faktische oder
potentielle Angriffe
aus dem Netz zu wappnen. Parallel
dazu wächst die Neigung, das Netz
für offensive militärische Operatio-
nen zu nutzen. Dies geschieht alles
in einem weitgehend rechtsfreien
Raum.

Von grüner Seite wurde betont, dass
man die neuen technologischen
Bedrohungen ernst nehmen, aber
nicht überdramatisieren darf.

Wichtig ist eine sachliche Bestands-
aufnahme und die Suche nach rea-
litätsnahen Lösungen. Nicht zuletzt
muss es darum gehen, der Suche
nach offensiven Cyberwar-Möglich-
keiten mit der Suche nach Möglich-
keiten der präventiven Rüstungs-
kontrolle im Cyberspace entgegenzu-
treten.

Nach Auffassung von Nachtwei
könnte – neben der Entwicklung
von defensiven Schutzmaßnahmen
– die Entwicklung eines internatio-
nalen Verhaltenskodexes, einer no-
first-use Politik oder des einseitigen
Verzichts auf die Anwendung offen-
siver Cyberwar-Strategien ein erster
Schritte für eine solche Cyberpeace
Politik sein.

Das Auswärtige Amt (AA) und das
Ministerium für wirtschaftliche Zu-
sammenarbeit und Entwicklung (BMZ)
begannen sofort mit Umsetzungs-
schritten.

Nationale Ebene

Der Bundessicherheitsrat beschloss
im April 2000 ein „Gesamtkonzept
Krisenprävention und Konfliktbeile-
gung“. Beim AA wurde die Stelle
eines Krisenbeauftragten sowie ein
Krisenzentrum für akute Krisenlagen
eingerichtet.

Die Entwicklungszusammenarbeit
orientierte sich vermehrt auf Frie-
densentwicklung (Förderung von
Friedensursachen). Die Dimension
der Krisenprävention wurde in mehr-
facher Hinsicht gestärkt. Sie wurde
einbezogen in Länderkonzepte und
Schwerpunktstrategien (z.B. die
Kaukasus-Initiative und das Zentral-
asien-Konzept des BMZ). Zur Kon-
fliktsensibilisierung finden Qualifi-
zierungskurse für Mitarbeiter ver-
schiedener Bereiche statt.

Das BMZ fördert den Aufbau des
Zivilen Friedensdienstes (ZFD) in der
Entwicklungszusammenarbeit durch
Mitfanzierung der Ausbildung „Zi-
vile Konfliktbearbeitung“ und Unter-
stützung von inzwischen 38 Projek-
ten in 32 Ländern. Der ZFD ist ein
Gemeinschaftswerk von staatlichen
und nichtstaatlichen Trägern.

Der ZFD soll 

� Friedenspotenziale mit lokalen
Partnern stärken,

� bei Konflikten zwischen Ange-
hörigen von Interessengruppen,
Ethnien und Religionsgruppen
vermitteln,

� zu Versöhnung und Wiederauf-
bau beitragen.

Bis Anfang 2002 wurden 31 Mio. €

für die mehrjährigen Einsätze von
121 Friedensfachkräften zur Verfü-
gung gestellt.

Seit Sommer 1999 führt das AA
Kurse durch, in denen zivile Experten
auf ihre Arbeit in internationalen

Internationale Ebene

Die nationalen Maßnahmen würden
wirkungslos versickern, wenn sie
nicht mit entsprechenden Bemühun-

gen auf internationaler Ebene ein-
hergingen. Zusammen mit den skan-
dinavischen Ländern gehört die
Bundesrepublik in Europa zu den
treibenden Kräften und zu den ver-
lässlichsten Stützen der Vereinten
Nationen. Deren Organisationen
und Programme finanzierte allein
das Auswärtige Amt in 2001 mit
mehr als 900 Mio. DM.

� Am 25. April 2002 beschloss
der Bundestag Gesetze zu ei-
nem Völkerstrafgesetzbuch und
zur Zusammenarbeit mit dem
neuen Internationalen Straf-
gerichtshof, der am 1. Juli 2002
seine Arbeit aufnimmt.

� Die OSZE beschloss im Juni
2000 das REACT-Programm
(Rapid Expert Assistance and
Cooperation Teams) zur kurzfri-
stigen Mobilisierung von zivilen
Fachleuten für OSZE-Missio-
nen.

� Der EU-Gipfel von Helsinki
beschloss Ende 1999, im Rah-
men der Europäischen Sicher-
heits- und Verteidigungspolitik
einen Mechanismus nichtmi-
litärischer Krisenbewältigung
aufzubauen. Die vielen beste-
henden Instrumente zur nicht-
militärischen Krisenbewältigung
werden effektiver eingesetzt.

Planziele wurden beschlossen für
internationale nichtmilitärische
Polizeieinsätze, zur Bereitstellung
von Fachpersonal, zur Stärkung von
Rechtsstaatlichkeit, der Zivilverwal-
tung und des Katastrophenschutzes.
In dem EU-Programm „zur Verhin-
derung gewaltsamer Konflikte“
erhalten Krisenfrüherkennung und
gemeinsame Übungen von Krisen-
einsätzen einen besonderen Stellen-
wert. Beim Stabilitätspakt und in der
Mazedonienkrise werden die neuen
Fähigkeiten eingesetzt.

Friedensmissionen vorbereitet wer-
den. Inzwischen wurden die Kurse
international geöffnet. Der Pool für
ziviles Friedenspersonal umfasst bis-
her mehr als 700 Personen und

wächst kontinuierlich. Um die
Rekrutierung und Qualifi-zierung
des Friedenspersonals zu verbes-
sern, ihre Einsatzbegleitung und
Nachbetreuung sowie die
Auswertung von Friedenseinsätzen
zu gewährleisten, wird im Sommer
2002 das „Zentrum für Internatio-
nale Friedenseinsätze“/ZIF in Berlin
eröffnet.

Die Bundesrepublik leistet zu inter-
nationalen Polizeimissionen mit zur-
zeit ca. 550 BeamtInnen von Bun-
desgrenzschutz und Länderpolizeien
auf dem Balkan einen quantitativ
und qualitativ vorbildlichen Beitrag.
Bei der internationalen Hilfe zum
Aufbau der afghanischen Polizei hat
die Bundesrepublik die Führungs-
verantwortung übernommen und
dafür 10 Mio. € zur Verfügung
gestellt. Angesichts des EU-Be-
schlusses, bis 2003 5.000 Polizisten
für Friedensmissionen zur Verfügung
stellen zu können, bereiten Bund
und Länder sich auf die Bereit-
stellung und Qualifizierung des
deutschen Anteils vor.

Seit 2000 fördert das AA mit einem
um 10 Mio. € erhöhten Etatansatz
umfassend Maßnahmen der Krisen-
prävention und des Peacebuilding
der Vereinte Nationen (VN), ihren
Regionalorganisationen und erst-
mals auch von Nichtregierungs-
organisationen. Die Projekte reichen
von Menschenrechtsschutz in
Kolumbien über Integrationspro-
zesse mit der russischen Minderheit
im Baltikum und der Förderung von
interethnischen Dialogprozessen bis
zu Entwaffnungs-, Demobilisie-
rungs- und Reintegrationsprogram-
men.

Unter Federführung des Forschungs-
ministeriums wurde im April 2001
die Deutsche Stiftung für Friedens-
forschung (DSF) mit Sitz in Osna-
brück gegründet.

Bewaffnete Konflikte heute werden
überwiegend mit Kleinwaffen aus-
getragen. Kriegsherren, Gewalt-
unternehmer mit Verbindungen in
die globale kriminelle Ökonomie,
werden zu zentralen Akteuren der
„Neuen Kriege“. Zu ihrer Eindäm-
mung ist die internationale Be-
kämpfung der Kleinwaffenflut, des
Drogen- und Menschenhandels so-
wie der Geldwäsche von zentraler
Bedeutung. Die EU beschloss 1998
auf deutsche Initiative eine „Ge-
meinsame Aktion zur Bekämpfung
der destabilisierenden Anhäufung
und Verbreitung von Kleinwaffen
und leichten Waffen“. Bisher trat die
EU als treibende Kraft auf. Die erste
UN-Kleinwaffenkonferenz im Juli
2001 in New York brachte allerdings
nicht die notwendigen Fortschritte.
Die G 8 als Zusammenschluss der
größten Industriestaaten haben seit
dem Berliner Außenministertreffen
1999 den illegalen Diamantenhan-
del auf ihrer Tagesordnung.

Notwendige nächste Schritte sind:

� Aufbau angemessener Analyse-
und Frühwarnungskapazitäten
auf staatlicher und nichtstaatli-
cher Ebene. Das setzt eine bes-
sere Personalausstattung des
Auswärtigen Amtes wie eine
Aufstockung der Fördermittel
für Friedensforschung voraus.

� Förderung der Teilnahme an
internationalen Friedenseinsät-
zen und Friedensarbeit durch
Studien- und Ausbildungs-
gänge, Attraktivitätssteigerun-
gen, Einsatzbegleitung und
Wiedereingliederungshilfen.

� Um den deutschen Beitrag von
bis zu 1.000 Beamten zu inter-
nationalen Polizeimissionen er-
füllen durchhalten zu können, ist
eine Personalaufstockung bei
Bund und Ländern unumgäng-
lich.

� Damit der Zivile Friedensdienst
über die Graswurzelebene hin-
aus stärker regional wirksam
werden kann, sollte in den
nächsten vier Jahren das
Potenzial an Friedensfachkräf-
ten von 100 auf 500 gesteigert
werden. Das muss einhergehen
mit einer schrittweisen Steige-
rung der Projektförderung
(Größenordnung 50 Mio. € ).

� Krisenprävention und zivile
Konfliktbearbeitung brauchen
Öffentlichkeit und vor allem
Freiwillige, sind aber medial
besonders schwer vermittelbar.
Umso wichtiger ist, sie mit pro-
fessionellen Methoden bekannt
und verständlich zu machen.

� In einem „Aktionsplan Krisen-
prävention“ sind die entspre-
chenden Aufgabenfelder und
die dafür notwendigen Fähig-
keiten (mit Planzielen) festzule-
gen.

Verglichen mit einer enorm kostspie-
ligen militärfixierten Sicherheits-
politik sind die dafür notwendigen
Friedensinvestitionen ausnehmend
preisgünstig und erfolgverspre-
chend.

1999 machten sich SPD und Grüne
sofort daran, diesen politisch fahr-
lässigen und gefährlichen Forschungs-
rückstand aufzuholen. 1999 wurden
4 Mio. DM und für 2000 6 Mio. DM
in den Etat des Bundesbildungs-
ministeriums eingestellt und im April
2001 endlich die Deutsche Stiftung
für Friedensfor-schung (DSF) mit Sitz
in Osnabrück ins Leben gerufen. Ihr
Grundkapital beträgt 50 Mio. DM. In
den 15-köpfigen Stiftungsrat wurde
auch Winfried Nachtwei berufen.

Stiftungszweck ist, die „Friedens-
forschung ihrer außen- und sicher-
heitspolitischen Bedeutung gemäß
insbesondere in Deutschland dauer-
haft zu stärken und zu ihrer politi-
schen und finanziellen Unabhängig-

keit beizutragen“ (Satzung). Die
Stiftung wird Grundlagenforschung
fördern wie auch empirische Unter-
suchungen zur operativen Politik.
Aus einer Position politischer Un-
abhängigkeit heraus soll sie auch
Politikberatung leisten können. Hier
wird es darauf ankommen, die bisher
oft beklagte Erfolglosigkeit wissen-
schaftlicher Politikberatung zu über-
winden – gerade auch von Seiten
der Politik.

Um die Friedens- und Konfliktfor-
schung zu stabilisieren und dem
Forschungs- und Ausbildungsbedarf
entsprechend zu stärken, ist in den
kommenden Jahren eine Erhöhung
des Stiftungskapitals unbedingt
nötig.

Deutsche Stiftung Friedensforschung
gegründet

Vor dreißig Jahren hatte die damalige sozialliberale Koalition
erstmalig die Förderung der Friedensforschung aufgenommen.

Unter der folgenden Koalition von CDU/CSU und FDP wurde dieser
historische Fortschritt wieder rückgängig gemacht.

Neue Fähigkeiten zur Zivilen Konfliktbearbeitung

Wer Gewalt und Kriege verhindern und eindämmen will, braucht neben dem Willen auch die Fähigkeiten dazu. Daran mangelt es immer
wieder. Auf Initiative der Grünen nahm sich die rot-grüne Koalition vor, eine „Infrastruktur für Krisenprävention und Zivile Konflikt-

bearbeitung“ aufzubauen.

Die PDS gibt sich großspurig als ein-
zige „Friedens- und Antikriegs-
partei“. Dieser Anspruch ist eine
Mogelpackung und einzig und allein
parteitaktisch begründet. Mit über-
zeugter Gewaltfreiheit hat die PDS
wenig am Hut. Keine deutsche Partei
hat so viele ehemalige Militärs 
in ihren Reihen wie die PDS.

Viele Jahre Erfahrungen mit inner-
staatlichen Kriegen und internatio-
naler Krisenbewältigung werden
von der PDS schlichtweg ignoriert. In
Situationen akuter Bedrohung von
internationaler Sicherheit und des
Weltfriedens weicht sie regelmäßig
der Schlüsselfrage aus, was hier und
jetzt zur Gewalteindämmung zu tun
ist. Sie belässt es lieber bei beque-

mer Opposition, die Fehler der
Vergangenheit kritisiert und
Wünsche formuliert, aber sich um
die Frage nach konkreten Hand-
lungsalternativen herum drückt.

Mit ihrer kategorischen Festlegung
der Bundeswehr nur auf Landesver-
teidigung verweigert sie sich prinzi-
piell den Vereinten Nationen, die
ihre Mitglieder zu Zwangsmaßnah-

men nach Kapitel VII der Charta der
Vereinten Nationen aufrufen kann.

Die wiederholte PDS-Forderung,
Bundeswehr und andere NATO-
Truppen vom Balkan und Afgha-
nistan abzuziehen, läuft darauf hin-
aus, örtlichen Kriegsherren und -trei-
bern das Feld zu überlassen und
Friedensprozessen den Boden zu
entziehen. Die „Friedenspartei“ PDS

hat die neuen friedenspolitischen
Herausforderungen kaum wahrge-
nommen, sondern pflegt lieber ihre
aus SED-/DKP-Verhangenheiten
überkommenen Feindbilder. Sie ist
umgekehrt militärfixiert und auffällig
desinteressiert an Politik und Praxis
konkreter Friedensförderung.

Auf ihrem Weg zu weiterer Regie-
rungsfähigkeit sind Kurswechsel

gerade in der Außenpolitik vorpro-
grammiert. Die angeblich letzte
Adresse für enttäuschte Grüne und
Friedensbewegte wird zusehends zu
einer Briefkastenfirma.

Den Austausch mit FriedensforscherInnen sucht Winni Nachtwei regelmäßig. Im

Vorfeld der Entwaffnungsaktion in Mazedonien führte er ein Gespräch mit dem

Experten für Kleinwaffenabrüstung, Dr. Sami Fallas, vom Bonn International Center

for Conversion. Das BICC unterstützt weltweit Abrüstung und Konversion,

Demobilisierung und Integration von (Kinder-)Soldaten und wird vom Land NRW

und vom Bund unterstützt.

Zwanzig Jahre wurde die Friedensinitiative Nottuln jung, Winni Nachtwei, langjähriges Mitglied, gratuliert.

PDS: Die Mogelpackung

von links nach rechts: Dr. Andrew Rathmell (Leiter des
International Centre for Security Analysis, Kings College,
London), Oliver Minkwitz (Forschungsgruppe Informa-
tionsgesellschaft und Sicherheitspolitik - FoG:IS, Berlin),
Winfried Nachtwei, Prof. Dorothy E. Denning (Leiterin
des Georgetown Institute for Information Assurance,
Washington D.C.), Dr. Alexander I. Nikitin (Leiter des
Center for Political and International Studies, Moskau)


